Gesamtausschuss

der Mitarbeiter und Mitarbeiterinnen im kirchlichen und diakonischen Dienst
fur den Bereich der Evangelischen Landeskirche in Baden und
des Diakonischen Werkes der Evangelischen Landeskirche in Baden e. V.

Arbeitsgruppe " Multimedia / EDV / neue Technologien in Kirche und Diakonie"

CHECKLISTE " EDV™

Ob wir wollen oder nicht, der Personalcomputer oder die EDV (elektronische Datenverarbeitung) be-
stimmen heute unseren (Arbeits-)Alltag mit und werden es in Zukunft noch mehr tun.

Die Einstellung zur Einfiihrung neuer Systeme ist sehr ambivalent, man erkennt die vielleicht vorhan-
denen Vorteile, sieht jedoch, manchmal auch mit wachsender Sorge, die Nachteile oder die drohenden
Gefahren.

Die Erstellung dieses Merkblattes geschieht mit der Absicht, unseren Mitarbeitervertretungen bei der
Wahrnehmung Ihrer Aufgaben im Zusammenhang mit Datenverarbeitungssystemen und -Programmen
behilflich zu sein.

Es soll auf Beachtenswertes hinweisen, iber MAV-Rechte aufklaren und Problemfelder aufzeigen.

Ein Anspruch auf Vollstandigkeit ware jedoch vermessen.

Fur Verbesserungsvorschlage und Anregungen jeglicher Art sind wir stets dankbar.

Internet: www.ga-baden.de
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Rechtliche Grundlagen

1.1 Rechte der MAV aus dem MVG

Liste der wichtigsten Mitbestimmungs-Rechte im MVG, die durch die EinfGhrung von EDV-Anlagen
zum Tragen kommen kénnen:

8§839c

§40b

§40d

8409

§40h

Aufstellung von Grundséatzen zur Aus-, Fort- und Weiterbildung sowie die
Teilnehmerauswabhl

Hier kann die MAV mitbestimmen, indem sie Einfluss auf die Festlegung der Grundsatze
und der Teilnehmerauswahl nimmt (z.B. welche Arbeitsbereiche wie geschult werden
z.B. Computerkurse fiir Anwender etc.).

MafRnahmen zur Verhitung von Unféllen und gesundheitlichen Gefahren

Im Bezug auf Bildschirmarbeitsplatze sollte die MAV Uberwachen, ob die gesetzlichen
Vorschriften (= Bildschirmarbeitsverordnung, Berufsgenossenschaft >siehe auch Punkt
9) zum Schutz der Mitarbeiterinnen auch eingehalten werden. Dies gilt flr die Arbeits-
platzgestaltung ebenso wie fir vorgeschriebene Untersuchungen (z.B. Augen).

Beginn und Ende der taglichen Arbeitszeit und der Pausen

Da hier zum Beispiel bei Bildschirmarbeitsplatzen besondere Regelungen gelten, sollte
die MAV auf die Einhaltung der entsprechenden gesetzlichen Vorschriften achten.
Nahere Informationen findet man in der Bildschirmarbeitsverordnung und den Veréffent-
lichungen der zustéandigen Berufsgenossenschaften.

Grundsatze der Arbeitsplatzgestaltung

Da hier zum Beispiel bei Bildschirmarbeitsplatzen besondere Regelungen gelten, sollte
die MAV auf die Einhaltung der entsprechenden gesetzlichen Vorschriften achten.(siehe
Bildschirmarbeitsverordnung und Merkblatt zur Arbeitsplatzgestaltung)

Einflhrung grundlegend neuer Arbeitsmethoden (-Neueinrichtung)

Wird an einem Arbeitsplatz zum ersten Mal eine technische Einrichtung zur elektroni-
schen Datenverarbeitung installiert, ist die MAV mitbestimmungsberechtigt.




Dies gilt auch im Bezug auf die Zumutbarkeit der Umstellung auf neue Techniken flr
z.B. altere Mitarbeiterinnen.

- 840i MaRnahmen zur Hebung der Arbeitsleistung und zur Erleichterung des Arbeits
ablaufs
In Betracht kommen hier unter Anderem:
- alle MaRnahmen und Gerate, die die Arbeitsleistung einzelner Mitarbeiterinnen erfas-
sen: z.B. Fahrtenschreiber, speichernde Codeschldsser etc.
- alle MaRnahmen und Gerate, die die Arbeitsablaufe erleichtern: z.B. Handy’s, ISDN-
Anlagen, Netzwerke etc.

- 840 Einfuhrung und Anwendung von MaRnahmen, die geeignet sind, das Verhalten
oder die Leistung der Mitarbeiterinnen zu dberwachen .
Wichtig ist hier das Wort "geeignet”. Es spielt keine Rolle, ob der Arbeitgeber diese Ge-
rate oder entsprechende Software tatsachlich zur Kontrolle nutzen will, entscheidend ist
die technische Mdglichkeit, dies zu tun.
Beispiele: Zeiterfassung (Stechuhr), Telefon- (ISDN-) Anlagen, Zugangskontrolle zu Ar-
beitsbereichen (Codeschlésser), Mobiltelefone/Handys, Fahrtenschreiber, Datensiche-
rungssysteme mit Zugangskontrolle. Entscheidend ist dabei immer, ob Daten (auch aus
mehreren Quellen) Rickschlisse auf die Leistung und das Verhalten einzelner Mitarbei-
terinnen ermdglichen.

- 8§40k Regelung der Ordnung in der Dienststelle und des Verhaltens der Mitarbeiterinnen
im Dienst
Dies kann sich sowohl auf die Weisungen zum System- und Datenschutz (siehe Punkte
6 und 7), als auch auf die Regelung der Pausen beziehen. Fir Bildschirmarbeitsplatze

gibt es hier besondere Regelungen flr Arbeitsunterbrechungen (siehe Punkt 9.6).

1.2 Bildschirmarbeitsverordnung

§ 2 Begriffsbestimmungen:

(1) Bildschirmgeréat im Sinne dieser Verordnung ist ein Bildschirm zur Darstellung von alphanumeri-
schen Zeichen oder zur Graphikdarstellung, ungeachtet des Darstellungsverfahrens.

(2) Bildschirmarbeitsplatz im Sinne dieser Verordnung ist ein Arbeitsplatz mit Bildschirmgeréat, der
ausgestattet sein kann mit:
1. Einrichtungen zur Erfassung von Daten
2. Software, die dem Beschéftigten bei der Ausfiihrung seiner Aufgaben zur Verfligung steht,
3. Zusatzgeraten und Elementen, die zum Betreiben oder Benutzen des Bildschirmgerates gehoren,
oder
4. sonstigen Arbeitsmitteln,

sowie die unmittelbare Arbeitsumgebung.

(3) Beschaftigte im Sinne dieser Verordnung sind Beschéftigte, die gewdhnlich bei einem
nicht unwesentlichen Teil ihrer normalen Arbeit ein Bildschirmgerat benutzen.
(Der Begriff “nicht unwesentlich” kann bereits bei einem Viertel der Arbeitszeit zutreffen.)

1.3 Gesundheitsschutz bzw. -vorsorge/Gestaltung der Arbeitsplatze

Bei allen nachfolgenden Punkten ist die Bildschirmarbeitsverordnung vom 20. Dezember 1996
verbindlich anzuwenden. Hier sind eindeutige Standards festgeschrieben. Die Bildschirmarbeits-
verordnung gilt sofort flir alte und neu eingerichtete Bildschirmarbeitsplatze.

Hingewiesen wird noch auf 2 Merkblatter der Verwaltungsberufsgenossenschaft Ludwigsburg:
“Flachennutzung im Buro” Druckschrift BGI 523 und “Hilfen fir die Gestaltung an Bildschirmgera-
ten in Buro und Verwaltung” Verdéffentlichung BGI 650

- Bildschirmgeréte
Die Anzeige auf Bildschirmgeraten muss so gestaltet sein, dass zu hohe Belastungen der Beschaftigten an
Bildschirmarbeitsplatzen nicht auftreten kénnen.




Tastaturen

Tastaturen missen vom Bildschirmgerat getrennt aufgestellt werden kénnen, damit die Tastatur den jeweili-
gen Arbeitsbediirfnissen entsprechend umgestellt oder verschoben werden kann. Die Aufstellpunkte der
Tastatur mussen rutschhemmend sein, damit die Tastatur wahrend der Benutzung nicht unbeabsichtigt ver-
schoben werden kann. Von diesen Festlegungen darf nur bei Kompaktgeraten/Kompaktanlagen abgewichen
werden.

Schriftstiicke zur Ubertragung in den PC
Die Ausfuhrung und Gestaltung muss eine leichte Lesbarkeit gewahrleisten; es sei denn, eine Einflussnah-
me auf die Vorlagengestaltung ist nicht méglich.

Vorlagenhalter
Bildschirmarbeitsplatze sind mit ergonomisch gestalteten Vorlagenhaltern auszustatten, weil sonst stark er-
midende oder gesundheitsschadliche Kdrperhaltungen nicht ausgeschlossen werden kénnen.

Bildschirm-Arbeitstische
Die Abmessungen von Bildschirm-Arbeitstischen missen den geltenden ergonomischen Vorschriften ent-
sprechen, damit stark ermiidende und/oder gesundheitsschadliche Kdrperhaltungen vermieden werden.

Burostiuhle und -sessel, Ful3stiitzen
An Bildschirmarbeitsplatzen missen hdhenverstellbare Drehstihle bzw. -sessel sowie, falls erforderlich, Ful3-
stutzen eingesetzt werden.

Anordnung der Arbeitsmittel (PC, Burostuhl, Arbeitstisch etc.)
Die Arbeitsmittel von Bildschirmarbeitsplatzen missen so angeordnet werden, dass entsprechend der jewei-
ligen Arbeitsaufgabe die Beschatftigten so gering wie mdglich belastet werden.

Flachenbedarf von Bildschirm-Arbeitsplatzen
Hinsichtlich des Flachenbedarfs von Bildschirm-Arbeitsplatzen sind die genannten Richtlinien der Bildschirm-
arbeitsverordnung einzuhalten.

Beleuchtung an Bildschirm-Arbeitsplatzen
Die Beleuchtung muss so angeordnet und bemessen sein, dass sich aus der Art der Beleuchtung keine Un-
fall- und/oder Gesundheitsgefahren ergeben.

Raumklima

Hinsichtlich der RaumgréRRe ist ein Mindeststandard einzuhalten (siehe Arbeitsstattenverordnung). Dieser darf
nicht unterschritten werden! Die Warmebelastung durch die vorhandenen Gerate muss gemessen werden
und es darf eine Héchstgrenze nicht Uberschritten werden.

Uberpriifung des Sehvermégens

Der Arbeitgeber hat den Beschaftigten vor Aufnahme ihrer Tatigkeit an Bildschirmgeraten, anschlielend in
regelmaligen Zeitabstanden sowie bei Auftreten von Sehbeschwerden, die auf die Arbeit am Bildschirmge-
rat zurlickgefihrt werden kdnnen, eine angemessene Untersuchung der Augen und des Sehvermégens
durch eine qualifizierte Person anzubieten. Erweist sich auf Grund der Ergebnisse einer Untersuchung eine
augenarztliche Untersuchung als erforderlich, ist diese zu ermdglichen.

Hier sollen auch die Standards der Verwaltungsberufsgenossenschaft zu arbeitsmedizinischen Vorsorgeun-
tersuchungen (BGV A4) Beriicksichtigung finden, da in diesem Punkt die Bildschirmarbeitsverordnung sehr
oberflachlich ist.

Fachkrafte fur Arbeitssicherheit

Das Arbeitssicherheitsgesetz (ASiG) verpflichtet die Arbeitgeber zur Bestellung von Betriebséarz-
ten (8 2 ASiG) und Fachkréaften fur Arbeitssicherheit (8 5 ASiG). Dies kann auch durch Ver-
pflichtung eines Uberbetrieblichen Dienstes (privater Anbieter) geschehen. Die Aufgaben/Pflichten
des Betriebsarztes bzw. der Fachkraft flr Arbeitssicherheit sind in diesem Gesetz geregelt; genau-
so ist vorgeschrieben, welche berufliche Qualifikation vorausgesetzt wird. Die Bestellung unterliegt
der Mitbestimmung durch die MAV (8§ 40 a MVG). Kopien der Prifberichte des Betriebsarztes, aber
vor allem der Fachkraft fir Arbeitssicherheit sind an die MAV weiterzuleiten. So kann die MAV kon-
trollieren, ob der Arbeitgeber die festgestellten Mangel beseitigt.

AuBerdem ist ein Arbeitsschutzausschul zu bilden, dem die MAV angehort (8 11 ASIG).




Sicherheitsbeauftragte

Die Sicherheitsbeauftragten haben die Fachkrafte flr Arbeitssicherheit zu unterstitzen, die ja nicht
permanent anwesend sein kdnnen. Dabei handelt es sich um Freiwillige aus dem Kreis der Be-
schaftigten, die von den Berufsgenossenschaften entsprechend geschult werden, damit sie ihre
Aufgaben bewaltigen kdnnen. Die Kosten fur die Schulungen tbernimmt die entsprechende Be-
rufsgenossenschaft. Flr diese Kurse erfolgt eine Arbeitsbefreiung durch den Arbeitgeber unter
Fortzahlung aller Bezlige. Die Sicherheitsbeauftragten sind per Urkunde vom Arbeitgeber zu be-
stellen. Die gesetzlichen Grundlagen sind im SGB VIl § 22 und 23 geregelt.

Fur jeden Arbeitsplatz mit einem Gerat zur elektronischen Datenverarbeitung sollte ein vom Mit-
arbeiter gegengezeichnetes “Bestandsverzeichnis” existieren und bei Veranderungen fortge-

Dort sollen nicht nur die einzelnen Hardwarekomponenten der Anlage mit ihrer Leistungsfahig-
keit aufgefiihrt werden, sondern auch alle auf diesem Gerat eingesetzte “Software” (Programme,

Uber Vernetzungen und Modemverbindungen kénnen in kurzer Zeit grole Mengen Daten
geladen, geléscht oder verandert werden. Es ist sicherzustellen, dass die Datenschutzbelange
MaRnahmen sind zum Beispiel die Vergabe von Passwortern, die den Nutzer nur auf Daten

Der Aufbau und die Betreuung der Anlage sollte von geschulten Fachkraften betrieben werden,
wobei Art und Umfang der Vernetzung sehr unterschiedlich sein konnen (internes Netzwerk (In-

Die Betreuung durch Fachkrafte sollte bereits mit der Anschaffung sichergestellt sein, sie kann
je nach Gréle der Einrichtung und Umfang der Anlage durch eigene Mitarbeiterlnnen oder ex-

Dies dient der dauerhaften Funktionalitat der Anlage ebenso wie einem zweckentsprechenden

Das Vorgenannte gilt ebenso fur Umristung, Aufristung, Softwareinstallation und Systempflege

2. Bestandsverzeichnis
schrieben werden.
Betriebssystem) mit der Versionsnummer und ihrem Verwendungszweck.
3. Vernetzung zu anderen Anlagen/Dienststellen
gewahrleistet sind und unbefugter Zugriff auf geschiitzte Daten verhindert wird
- siehe auch Punkt 5 B.
zugreifen lassen, die er zur Erfiillung seiner Aufgabe braucht.
tranet), externes Netzwerk (Internet etc.), WAN).
4. Betreuung der Anlage
terne Firmen geschehen.
Datenschutz mit den dazugehdrigen Unterweisungen.
(z.B. Defragmentierung) der gesamten Anlage.
S. Datensicherung

A. Grundsatze zur Datensicherung
(Auszug aus der Bekanntmachung des Bundesministers des Innern, BAnz Nr. 17 vom 25. Januar 1978)
. ... wurden “Grundsatze zur Datensicherung ...” formuliert, die der Vereinheitlichung der Datensi-
cherung dienen sollen
. ... sind als allgemeine Grundlage anzusehen, auf der fachspezifische und aufgabenbezogene

Detailregelungen aufgebaut werden kénnen

. ... erscheint einerseits mdglich, die Ziele der Datensicherung allgemeingiltig und auch weitge-
hend vollstandig anzugeben; andererseits ist es jedoch problematisch, organisatorische Mal-
nahmen, die sich technischer und personeller Hilfsmittel bedienen, allgemein verbindlich vorzu-
schreiben

. Die Vielfalt der Aufgabenstellungen ... und die daraus resultierenden unterschiedlichen organi-
satorischen Strukturen erfordern differenzierte, auf den Einzelfall abgestellte MalRnahmen, die
weitgehend von den spezifischen Randbedingungen abhangen ...



. ... Forderung nach der Angemessenheit der Mittel: es muss davon ausgegangen werden, dass
bei Behdrden oder anderen Einrichtungen mit unterschiedlichen Aufgabenstellungen auch das
Sicherheitsbedlrfnis und damit auch die Bewertung der einzelnen Datensicherungsziele hin-
sichtlich der Notwendigkeit ihrer Erreichung unterschiedlich ist. Dies hat zur Folge, dass der
Einsatz einer speziellen MalRnahme im einen Falle angemessen und notwendig, im anderen
Falle jedoch vollig unangemessen und fiir eine optimale Aufgabenerfillung sogar hinderlich ist.

B. Ziele der Datensicherung
Bei der Formulierung der Ziele der Datensicherung miissen zwei Aspekte berticksichtigt werden:

[ ] Sicherung der Daten gegen unbefugten Zugriff und Missbrauch
[ ] Sicherung der Daten gegen Verlust, Verstimmelung und Zerstérung aufgrund organisato-
rischer und/oder technischer Mangel

Bei der automatisierten Datenverarbeitung sind Malinahmen zu treffen, die je nach Art der zu schiitzenden
Daten geeignet sind...

1. Unbefugten den Zugang zu Datenverarbeitungsanlagen und den zugehdérigen Archiven zu ver-
wehren (Zugangskontrolle)

2. Personen, die in der Datenverarbeitung tatig sind, daran zu hindern, dass sie Datentrager unbe-
fugt entfernen (Abgangskontrolle)

3. die unbefugte Eingabe in den Speicher sowie die unbefugte Kenntnisnahme, Veranderung oder
Léschung gespeicherter Daten zu verhindern (Speicherkontrolle)

4, die Benutzung von Datenverarbeitungssystemen, aus denen oder in die Daten durch selbsttatige
Einrichtungen tbermittelt werden, durch unbefugte Personen zu verhindern (Benutzerkontrolle)

5. zu gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten durch
selbsttatige Einrichtungen ausschlielilich auf die ihrer Zugriffsberechtigung unterliegenden Daten
zugreifen kénnen (Zugriffskontrolle)

6. zu gewahrleisten, dass Uberprift und festgestellt werden kann, an welche Stellen Daten durch
selbsttatige Einrichtungen Gbermittelt werden kénnen (Ubermittlungskontrolle)

7. zu gewabhrleisten, dass nachtraglich tberprift und festgestellt werden kann, welche Daten zu
welcher Zeit von wem in Datenverarbeitungssysteme eingegeben worden sind
(Eingabekontrolle)

8. zu gewahrleisten, dass Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisun-
gen des Auftraggebers verarbeitet werden kdnnen (Auftragskontrolle)

9. zu gewahrleisten, dass bei der Ubermittlung von Daten sowie beim Transport entsprechender
Datentrager diese nicht unbefugt gelesen, verandert oder geléscht werden kénnen
(Transportkontrolle)

Zur Sicherung der Daten nach den 9 o.g. Punkte sind Fehlerquellen zu minimieren und zweifelsfrei er-
kennbar zu machen, und es muss eine einwandfreie Rekonstruktion (z.B. durch Bestandsfuhrung nach
dem ,GroRvater-/Vater-/Sohn-Prinzip“)' méglich sein.

! Erlauterung siehe Punkt 10



0. Datenschutz

Datenschutz

Bund

Gesetz zum Schutz vor Miss-
brauch personenbezogener Da-
ten bei der Datenverarbeitung

(Bundesdatenschutzgesetz-

BDSG)

81
Zweck und Anwendungsbereich
des Gesetzes

(1) Zweck dieses Gesetzes ist es,
den Einzelnen davor zu schitzen,
dass er durch den Umgang mit sei-
nen personenbezogenen Daten in
seinem Personlichkeitsrecht beein-
trachtigt wird.

Kirche EKD

Kirchengesetz uber den Daten-
schutz der EKD

(DSG-EKD)

vom 12. November 1993

81
Zweck und Anwendungsbereich
(1) Zweck dieses Kirchengesetzes
ist es, den Einzelnen davor_zu

schiitzen, dass er durch den Um-

gang mit seinen personenbe-
zogenen Daten in seinem Person-
lichkeitsrecht beeintréchtigt wird.

(2) ...gilt fir...kirchliche Behérden
und sonstige Dienststellen und Ein-

Kirche Baden

Kirchliches Gesetz zur Ausfiih-
rung des Kirchengesetzes lber
den Datenschutz der Evangeli-
schen Kirche in Deutschland
(AusG-DSG-EKD)

Vom 26. April 1994
(siehe Rechtssammlung EKIBA)

Gilt auch fur diakonische Einrich-
tungen und Rechtstréager, da jedes
Mitglied im DW Baden per Sat-
zung das kirchliche Datenschutz-
recht anerkennt.

richtungen der Ev. Kirche in
Deutschland und der Gliedkirchen
(kirchliche Stellen).

Was ist neben den Bestimmungen der Datenschutzgesetze zu beachten ?

Bei jeder Art von “Datenfluss™ ist grundsatzlich alles verboten, was nicht ausdricklich gesetzlich erlaubt ist.

Verpflichtungserklarung

Jeder, der mit pers.bezog. Daten zu tun hat bzw. dienstlich die Mdglichkeit/en hat, an entsprechende Daten
heranzukommen, ist schriftlich unter Hinweis auf 88§ 43 und 44 BDSG (Straf- und BuRRgeldvorschriften)
zum Datengeheimnis zu verpflichten, also neben den eigenen z.B. auch die Mitarbeiter externer Dienstleis-
tungsunternehmen (s. auch Durchfiihrungsbestimmungen zu § 6 des Kirchengesetzes uiber den Daten-
schutz) siehe Anl. A “Verpflichtungserklarung z. Datenschutz” + Anl. B “Merkblatt z. Verpflichtungser-
klarung”

Abstimmung

Es sollte eine Abstimmung zwischen MAV und Dienststellenleitung bezuglich der Datenschutzbelange er-
folgen (z.B. Kopiermdglichkeiten von Daten nicht zulassen, Einfiihrung von Passwortern gegen Miss-
brauch, AbschlieRmdoglichkeiten fir den PC schaffen, etc.)

Datensicherheit
Mit der Dienststellenleitung sind Datensicherheitsbestimmungen und die Handhabung derselben festzule-
gen (Stichworte: Zugangskontrolle, Benutzerkontrolle, Zugriffskontrolle, etc.)

Dienstvereinbarungen
Zu den 0.g. Punkten sind Dienstvereinbarungen auszuhandeln. Musterdienstvereinbarungen sind bei der
Geschéftsstelle des Gesamtausschusses abrufbar.



7.

Fortbildung

Bei der Ersteinflihrung von Geraten und Programmen der EDV sowie bei der Erweiterung bestehender
Anlagen oder/und Programmen ist eine rechtzeitige und umfassende Einweisung bzw. Einarbeitung
der entsprechenden Mitarbeiterlnnen unbedingt notwendig. Das MVG sieht in 8 39 ¢ auch ein Mitbe-
stimmungsrecht der MAV bei der Aufstellung von Grundsatzen fur die Aus- , Fort- und Weiter-
bildung sowie bei der Teilnehmerauswahl vor. Aus diesem Paragraphen heraus lasst sich ganz klar
der Anspruch ableiten, dass ein entsprechender Passus in eine Dienstvereinbarung aufgenommen
werden kann.

Es sollte auch vereinbart werden, dass die Fortbildungsmalinahmen in der Arbeitszeit stattzufinden
haben (Kategorie 1). Geht dies in Ausnahmefallen nicht, ist es trotzdem Arbeitszeit. Die Zeit ist auszu-
gleichen oder zu verglten (siehe entsprechende Paragraphen im TVAD bzw. in den AVR).

8.

Sonstige schutzwirdige Interessen der Mitarbeiter/innen

8.1

8.2

8.3

8.4

8.5

Arztliche Untersuchungen der Augen

Die Untersuchungen sind auch in der schon erwahnten Bildschirmarbeitsverordnung vorge-
schrieben, allerdings dort ziemlich unverbindlich formuliert. Genaueres findet sich in der ar-
beitsmedizinischen Vorsorgeuntersuchungs-Richtlinie BGV A4 der Verwaltungs-Berufs-
genossenschaft.

Tipps: Die Untersuchungen sind vor der ersten Arbeitsaufnahme am PC zwingend vorge-
schrieben. Sie sind von einem Augenarzt oder Arbeitsmediziner vorzunehmen. Kontrolluntersu-
chungen sind in einem festen Rhythmus von nicht mehr als drei Jahren durchzufiihren. Die Kos-
ten fUr die Untersuchungen und spezielle Sehhilfen fir die Arbeit am PC tragt der Arbeitgeber.

Schutz vor einer niedrigeren Eingruppierung
Die Umstellung einer Tatigkeit auf EDV soll so vorgenommen werden, dass sie sich auf die bis-
herige Eingruppierung nicht negativ auswirkt.

Schutz bei gesundheitlichen Einschrankungen
Kann eine Kollegin / ein Kollege auf Grund einer gesundheitlichen Untersuchung nicht mehr an
einem Bildschirmarbeitsplatz oder Arbeitsplatz mit Bildschirmunterstitzung beschéaftigt werden,
sollte geregelt sein, dass sie/er moglichst einen gleichwertigen Arbeitsplatz als Ersatz erhalt, um
eine Herabgruppierung zu vermeiden. Falls notwendig, sind Fort- und Weiterbildungsmafinah-
men durch den Arbeitgeber anzubieten.

Arbeitsunterbrechungen
Kolleginnen und Kollegen an einem Bildschirmarbeitsplatz ist nach einer jeweils flinfzigminuti-
gen Tatigkeit am PC Gelegenheit zu einer Arbeitsunterbrechung von zehn Minuten zu geben.
Arbeitsunterbrechung heif3t nicht Pause, sondern es soll nur etwas anderes getan werden - z.B.
kopieren gehen (siehe auch Bildschirmarbeitsverordnung).

Leistungs- und Verhaltenskontrolle
Eine Leistungs- und Verhaltenskontrolle Uber EDV sollte generell nicht zugelassen werden. Die
Kontrollméglichkeiten sind schier unbegrenzt und kénnen sehr schnell zu einer unertraglichen
Arbeitssituation flihren. Die normalen - auch bisher iblichen - Kontrollméglichkeiten, ob jemand
seine Arbeit vernlnftig macht, reichen aus. Nur im begrindeten Einzelfall sollte davon abge-
wichen werden, z.B. wenn die Dienststelle die anfallenden Fehlzeiten (Krankheit, Kur, Arbeitsbe-
freiung) per EDV erfassen will. Eine solche Ausnahme sollte mit Auflagen verbunden sein: Pass-
wort schutz fir diese Datei, nur ganz wenige zugangsberechtigte Personen (Dienststellenleitung
und 1 bis 2 Verwaltungskrafte), statistische Auswertungen auf einzelne Mitarbeiterlnnen bezo-
gen, sind der MAV innerhalb kurzer Frist unter Angabe von Griinden mitzuteilen bzw. vorzulegen.

Unterstutzung / Beratung

Fragen an und Unterstiitzung durch die Arbeitsgruppe Multimedia Uber vogt@ga-baden.de



10. Abkiirzungen und Fachbegriffe

EDV - elektronische Datenverarbeitung

Firewire - von Apple und Sony (iLink) benutzte Methode um externe Gerate wie Festplatten oder Vi-
deogerate mit dem Rechner zu verbinden (entspricht USB). Firewire gibt es in 2 unterschiedlichen
schnellen Versionen (400 und 800).

Hub - als Hub (deutsch ) bezeichnet man Verteiler, die den Anschluss von Geraten wie Maus und Tasta-
tur u.&. erlauben, wenn die in Computern bereits eingebauten USB-Buchsen nicht ausreichen. Hubs be-
notigen eine zusatzliche Stromversorgung (meist mitgeliefert), wenn die vom Computer zur Verfligung
gestellte Stromversorgung nicht ausreicht. Hubs kénnen hintereinander angeschlossen werden.

IP-Telefonie - auch bekannt unter VoIP (engl. VVoice over IP), benutzt das Internet als weltweites Tele-
fonnetz

Intranet - ein betriebseigenes Netzwerk

ISDN (engl. Integrated Services Digital Network) - erlaubt den Betrieb von mehreren Telekommunika-
tionsgeraten (Telefon, Anrufbeantworter, Fax, Computer u.d.) an einem einzigen Telefonanschluss

LAN (engl. Local Area Network) - bezeichnet ein lokales Netzwerk, z.B. ein privates Heimnetzwerk

USB (engl. Universal Serial Bus) - dient dem Anschluss von externen Geraten wie Maus und Tatstatur,
Drucker, Scanner, Kameras, Speichergeraten wie Festplatten und Sticks. USB-Verteiler (sog. Hubs) er-
lauben den Anschluss von zusatzlichen externen Geraten wenn die am Computer bereits verfiigbaren
USB-Buchsen nicht ausreichen. Es gibt mittlerweile drei Versionen (1.1,2, 3), die mit aufsteigender
Versionsnummer héhere Datenflussgeschwindigkeiten erlauben.

WAN (engl. Wide Area Network, dtsch. Weitverkehrnetz) - bezeichnet ein Rechnernetz, das sich im
Unterschied zu einem LAN (ber einen sehr groRen geografischen Bereich erstreckt.

Die Anzahl der angeschlossenen Rechner ist auf keine bestimmte Anzahl begrenzt. WANSs erstrecken
sich Uber L&nder oder sogar Kontinente. WANSs werden benutzt, um verschiedene LANS, aber auch ein-
zelne Rechner miteinander zu vernetzen. Einige WANSs gehoren bestimmten Organisationen und werden
ausschlieBlich von diesen genutzt. Andere WANSs werden durchinternetdienstanbieter errichtet oder er-
weitert, um einen Zugang zum Internet anbieten zu kénnen.

WLAN - (engl. Wireless Local Area Network) ein drahtloses lokales Netzwerk (Computer).

Das Grossvater-Vater-Sohn-Rotationsprinzip bei der Datensicherung bedeutet folgende Abfolge: bei
der Erstsicherung meiner Daten erstelle ich zundchst mindestens drei Kopien des Gesamtbestandes mei-
ner Festplatte auf drei individuellen Datentragern. Wenn ich mich fur eine tagliche Datensicherung ent-
schieden habe, so wird der Datenbestand des Folgetages auf dem ‘Grossvater’-Datentrager gesichert.
Die Sicherungskopie des darauf folgenden Tages wird auf dem “Vater’ Datentrager gesichert und die des
darauf folgenden néchsten Tages auf den ‘Sohn’-Datentrager usw. usf. Analog gilt dies fir wochentliche
bzw. 2-wdchentliche Sicherungen. Wir empfehlen allerdings mindestens eine wochentliche Datensiche-
rung vorzusehen - wenn der zu sichernde Datenbestand nicht sehr gross ist. Wichtig dabei ist, dass je-
derzeit auf mindestens drei zeitlich aufeinanderfolgende Sicherungskopien zurtickgegriffen werden
kann.



Anhang A
Verpflichtungserklarung zum Datengeheimnis

(Muster )

Uber die Bedeutung des Datengeheimnisses nach den Bestimmungen des Kirchengesetzes
uber den Datenschutz vom 12. November 1993 (Abl. EKD 1994 S. 505) sowie die dienst- bzw.
arbeitsrechtlichen, urheberrechtlichen, strafrechtlichen, disziplinarischen und ggf. haftungs-
rechtlichen Folgen eines VerstoRes gegen datenschutzrechtliche Bestimmungen wurde ich
durch Ubergabe eines Merkblatts zur Verpflichtung von Mitarbeitern/innen auf das Datenge-
heimnis belehrt.

Mir ist bekannt, dass ich geschutzte personenbezogene Daten nur zu dem zur rechtmaRigen
Aufgabenerfullung gehorenden Zweck erheben, verarbeiten, bekannt geben, speichern, zu-
ganglich machen oder sonst nutzen darf. Ferner wurde ich darauf hingewiesen, dass ich das
Datengeheimnis auch nach Beendigung meiner Tatigkeit zu wahren habe.

Ich verpflichte mich, die kirchlichen Bestimmungen zum Datenschutz und die fur alle geltenden
Gesetze zum Schutz vor Missbrauch von Daten sorgfaltig einzuhalten.

Diese Niederschrift wurde mir vor Unterzeichnung vorgelesen. Eine Abschrift der Verpflich-
tungserklarung zum Datengeheimnis sowie ein Merkblatt zur Verpflichtung von Mitarbei-
tern/innen auf das Datengeheimnis wurde mir von dem Verpflichtenden ausgehandigt.

(Unterschrift des/der Verpflichtenden) (Unterschrift des/der Verpflichteten)
- Leiter/in der Dienststelle - - Mitarbeiter/in -

(Ort, Datum)



Anhang B

Merkblatt

zur Verpflichtung von Mitarbeitern/innen auf das Datengeheimnis
(Muster)

Fir den Datenschutz in der Evangelischen Landeskirche in Baden sind folgende Rechtsvor-
schriften zu beachten:

- Kirchengesetz Uber den Datenschutz der Evangelischen Kirche in Deutschland
(DSG-EKD) vom 12. November 1993 (ABI. EKD S. 505) in der jeweils gelten Fassung

- Kirchliches Gesetz zur Ausfuhrung des Kirchengesetzes uber den Datenschutz
der Evangelischen Kirche in Deutschland (AusG-DSG-EKD) vom 26. April 1994
(GVBI. S. 107) in der jeweils geltenden Fassung

In gleicher Weise sind kiunftige Rechts- und Verwaltungsvorschriften der Evangelischen Kirche
in Deutschland und der Evangelischen Landeskirche in Baden zu beachten.

Fur den Schutz personenbezogener Daten gelten insbesondere folgende Grundsatze:

» Personenbezogene Daten durfen nur fur die rechtmafige Erfullung kirchlicher Aufgaben er-
hoben, verarbeitet und genutzt werden. MalRgebend sind die durch das kirchliche Recht be-
stimmten oder herkdbmmlichen Aufgaben auf dem Gebiet der Verkindigung, Seelsorge, Dia-
konie und Unterweisung sowie der kirchengemeindlichen und pfarramtlichen Verwaltung. Ein-
zelheiten sind u.a. den §§ 1 bis 5 und §§ 11 bis 13 DSG-EKD zu entnehmen.
Personenbezogene Daten sind Einzelangaben Uber personliche Verhaltnisse (z. B. Name,
Geburtsdatum, Anschrift, Konfession, Beruf, Familienstand) oder sachliche Verhaltnisse (z. B.
Grundbesitz, Rechtsbeziehungen zu Dritten) einer bestimmten oder bestimmbaren natirlichen
Person (z. B. Gemeindeglieder, kirchliche Mitarbeiter/innen).

« Daten und Datentrager (z. B. Belege, Karteikarten, EDV-Listen, Magnetbander, Magnetplat-
ten, Disketten) sind stets sicher und verschlossen zu verwahren und vor jeder Einsicht oder
sonstigen Nutzung durch Unbefugte zu schutzen.

» Daten oder Datentrager durfen nur kirchlichen Mitarbeiternlnnen zuganglich gemacht wer-
den, die aufgrund ihrer dienstlichen Aufgaben zum Empfang der Daten ermachtigt und aus-
dracklich zur Wahrung des Datengeheimnisses verpflichtet worden sind.

» Auskunfte aus Datensammlungen (Dateien) durfen nur erteilt und Abschriften oder Ablich-
tungen von Listen und Karteien sowie Duplizierungen von Disketten, Magnetbandern usw. nur
angefertigt werden, wenn ein berechtigtes kirchliches Interesse nachgewiesen ist. Auskunfte
zur geschaftlichen oder gewerblichen Verwendung der Daten durfen in keinem Fall gegeben
werden.

« Datenbestande, insbesondere Dateien, Listen und Karteien, die durch neue ersetzt und
auch nicht aus besonderen Griinden weiterhin bendtigt werden, missen unverziglich in einer
Weise vernichtet oder geldscht werden, die jeden MiRbrauch der Daten ausschlief3t.



» Alle Informationen, die ein/e Mitarbeiter/in aufgrund seiner/ihrer Arbeit an und mit Akten,
Dateien, Listen und Karteien erhalt, sind von ihm/ihr vertraulich zu behandeln.
Diese Pflicht besteht auch nach Beendigung des Dienstverhaltnisses.

+ VerstoRe gegen das Datengeheimnis sind Verletzungen der Dienstpflicht im Sinne des Dis-
ziplinarrechts und der arbeitsrechtlichen Vorschriften und kdnnen Schadensersatzanspriche
des Dienstherrn oder Dritter begrtiinden.

» Die Vorschriften tber die Amtsverschwiegenheit der kirchlichen Mitarbeiter/innen (§ 18
PfDG; Kirchenbeamtengesetz i.V.m. § 79 Landesbeamtengesetz; § 9 BAT) und Uber sonstige
Geheimhaltungspflichten (z. B. Steuergeheimnis) bleiben unberihrt.

+ Bestimmte Handlungen, die einen Verstol3 gegen das Datengeheimnis beinhalten, werden
durch das Strafgesetzbuch mit Strafe bedroht. Auf die Straftatbestande § 202a (Ausspahen
von Daten), § 263a (Computerbetrug), § 269 (Falschung beweiserheblicher Daten), § 270
(Tauschung im Rechtsverkehr bei Datenverarbeitung), § 303a (Datenveranderung), § 303b
(Computersabotage) wird besonders hingewiesen. Danach macht sich insbesondere derjenige
strafbar, der rechtswidrig Daten verandert oder beseitigt, der den Ablauf der Datenverarbei-
tung einer Behorde stort, der sich oder einem Dritten unbefugt besonders gesicherte Daten
aus fremden Datenbanksystemen verschafft und der fremdes Vermogen durch unbefugtes
Einwirken auf einen Datenverarbeitungsvorgang schadigt.

* Nach urheberrechtlichen Bestimmungen (§ 106 UrhG i.V.m. § 69a UrhG) ist weiterhin die
Vervielfaltigung lizensierter Softwareprodukte und deren Weitergabe an Dritte sowie die Ei-
gennutzung von Raubkopien strafbar. Die zeitlich parallele Mehrfachnutzung eines Originalda-
tentragers und/oder davon angefertigter Sicherungskopien sowie die Mehrfachnutzung Gber
ein Netzwerk ist unzulassig, sofern vertraglich nichts anderes vereinbart worden ist. Insbeson-
dere ist der Einsatz privater Programme auf einem dienstlichen Personalcomputer nicht zulas-

sig.

* Mangel beim Datenschutz, der Datensicherung und der ordnungsgemafen Verarbeitung
und Nutzung sind dem jeweiligen Vorgesetzten unverziglich anzuzeigen.



