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Muster-Dienstvereinbarung
In Wahrnehmung der gemeinsamen Verantwortung für den Dienst in der Kirche haben die 
……………………………………………………………………………………………………………
(Kirchengemeinde Kirchenhausen,1) 
vertreten durch die Person im Vorsitzendenamt oder Stellvertretendenamt gemeinsam mit einem weiteren Mitglied des Kirchengemeinderates)

- im Folgenden „Dienststelle“ genannt -
u n d

die Mitarbeitervertretung bei der 

……………………………………………………………………………………………………………
(Kirchengemeinde Kirchenhausen)

- im Folgenden „Mitarbeitervertretung“ genannt -

gemäß § 36 in Verbindung mit § 40 Buchstaben i, j und k Mitarbeitervertretungsgesetz in der Fassung vom 21. Oktober 2004 (GVBl. S. 187) folgende

Dienstvereinbarung 

über die Einführung des 

landeskirchenweiten Intranets

in der Dienststelle
abgeschlossen:
Präambel

Zum Ende des Jahres 2005 soll für die Evangelische Landeskirche in Baden und ihre Kir​chenbezirke und Kirchengemeinden sowie alle kirchlichen Einrichtungen eine moderne und einheitliche Kommunikationsstruktur durch ein landeskirchenweites Intranet hergestellt sein. Ziel ist eine vernetzte Kommunikation durch Einsatz moderner Kommunikationsmittel (E-Mail etc.). Dies soll nicht zuletzt den Arbeitsablauf in den kirchlichen Dienststellen erleichtern, insbesondere in der Kommunikation mit dem Evangelischen Oberkirchenrat in Karlsruhe.

Ziel des Intranet-Einsatzes ist es, ein Medium für schnellere und effizientere Kommunikation zur Verfügung zu stellen. 
Im Übrigen wird hinsichtlich der Aufgaben und Ziele des landeskirchlichen Intranets auf die entsprechenden Veröffentlichungen des Evangelischen Oberkirchenrats, auch auf seiner homepage, verwiesen (www.ekiba.de/vernetzung).

1. Geltungsbereich

Diese Dienstvereinbarung gilt für alle Mitarbeiterinnen und Mitarbeiter der Dienststelle im Sinne von § 2 Mitarbeitervertretungsgesetz. Die Dienststelle erklärt, dass sie die ehrenamt​lich in ihrem Bereich Tätigen in die vorliegende Dienstvereinbarung entsprechend einbinden will.
2. Beschreibung

Das Intranet leistet u. a. :

· E-Mails werden durch Verschlüsselung sicher, vertraulich, mittels digitaler Signatur rechtsverbindlich und archivierbar

· Zugriff auf aktuelle Adressen und Zusatzinformation der zentralen Adressdatenbank

· Direkte Eingabemöglichkeit der Daten für Statistiken

· Zugang zur Info-Datenbank (z. B. Gesetzes- und Verordnungsblatt, Rundschreiben etc.)

· Digitale Formulare (z. B. Anträge und Meldungen)

· Berechtigte (auch im Ehrenamt) erhalten Zugang zum Finanzauskunftssystem

· Einbindung von Ehrenamtlichen im Intranet über persönlichen Zugangscode vom eigenen PC aus

· Virtuelle Treffpunkte in geschützten Bereichen für Arbeitsgruppen

· Datensicherheit in den Bereichen Zugriffsschutz, Datenarchivierung, Datensicherung, Virenabwehr, gesicherte Verbindungen.
3. Beteiligung am landeskirchenweiten Intranet

3.1

Die Dienststelle beteiligt sich ab …………….…… am landeskirchenweiten Intranet. Die Dienststelle stellt den Mitarbeiterinnen und Mit​arbeitern die nötigen Betriebsmittel zur Verfügung (siehe jeweilige Empfehlungen des Evan​gelischen Oberkirchenrats, Bereich IT, bezüglich PC-Ausstattung).
3.2

Die Dienststelle achtet darauf, dass Nachrichten, die personenbezogene Daten enthalten, per E-Mail nur über verschlüsselte Strecken oder Verbindungen verschickt werden.
3.3

Dienststelle und Mitarbeitervertretung stimmen darin überein, dass rechtsverbindliche Vor​gänge sowie Vorgänge mit hohem Vertraulichkeitsgrad nur über besonders geschützte Ver​bindungen über das Internet im Intranet kommuniziert und/oder in zugriffsgeschützten Strukturen im Intranet abgelegt werden.
3.4

Für die elektronische Verarbeitung von zu schützenden personenbezogenen Daten sind ge​eignete Maßnahmen im Sinne des Kirchengesetzes über den Datenschutz zu treffen.2) Er​gänzend gelten die Bestimmungen des Bundes- und Landesdatenschutzgesetzes.

4. Qualifizierung

4.1

Die Dienststelle trägt dafür Sorge, dass die Mitarbeiterinnen und Mitarbeiter im Umgang mit dem landeskirchenweiten Intranet und zu dessen Nutzung innerhalb der allgemeinen Ar​beitszeit ausreichend geschult werden. 

4.2

Dienststelle und Mitarbeitervertretung stimmen darin überein, dass Schulungen nach Ziffer 4.1 dienstliche Fortbildungsmaßnahmen im Sinne von § 4 Abs. 2 Buchst. a der Arbeits​rechtsregelung zu Maßnahmen der beruflichen Fort- und Weiterbildung vom 24. März 2004 (AR-FWB)3) sind, sodass die Dienststelle sowohl die Dauer der Teilnahme als Arbeitszeit anrechnet als auch etwaige Reisekosten trägt (§§ 10 Abs. 1 und 14 Abs. 1 AR-FWB).

4.3

Dienststelle und Mitarbeitervertretung sind darüber informiert, dass die Evangelische Lan​deskirche in Baden im Rahmen der Einführung des landeskirchenweiten Intranets die Kosten der Schulungen mit Ausnahme der Reisekosten trägt.

5. Datenauswertungen

5.1 
Auswertungen von personenbezogenen Daten zur Systemevaluation sind zulässig. 

5.2
Auswertungen von personenbezogenen Daten zum Zwecke der Leistungs- und/oder der Verhaltenskontrolle von Mitarbeiterinnen und Mitarbeitern der Dienststelle finden nur bei Verdacht einer Amtspflichtverletzung4) oder bei Verdacht einer Verletzung der arbeitsvertrag​lichen Pflichten5) statt. Die schriftliche Zustimmung der Mitarbeitervertretung ist vorab einzu​holen. Ausnahmen hiervon sind nur bei Gefahr im Verzug möglich; die Zustimmung der Mit​arbeitervertretung ist dann unverzüglich einzuholen.
5.3 
Arbeitsrechtliche Maßnahmen, die auf einer nach dieser Dienstvereinbarung rechtswidrigen Datenerfassung oder Nutzung basieren, sind unzulässig und rückgängig zu machen. Jede Information, die unter Verletzung der in dieser Dienstvereinbarung enthaltenen Bestim​mungen oder unabsichtlich gewonnen wurde, darf nicht als Grundlage oder Beweismittel für eine personelle Einzelmaßnahme herangezogen werden. Ein Verstoß gegen diese Bestimmungen kann arbeitsrechtliche bzw. dienstrechtliche Konsequenzen zur Folge haben.
6. Bestandsschutzabrede

Aus Anlass der Beteiligung der Dienststelle am landeskirchenweiten Intranet (Ziffer 3.1) und der Schulungen der Mitarbeiterinnen und Mitarbeiter (Ziffer 4.1) finden grundsätzlich keine Änderungen hinsichtlich der Eingruppierung (einschließlich Festlegung der Fallgruppe, Wechsel der Fall​gruppe, Umgruppierung) und der Verringerung der Anzahl der Arbeitsplätze der Mitarbeite​rinnen und Mitarbeiter statt. 
7. Zusammenarbeit mit der Mitarbeitervertretung
7.1
Die Informations- und Mitbestimmungsrechte richten sich nach § 34 und § 40 i, k und j MVG.

7.2

Der Mitarbeitervertretung sind die zur Durchführung ihrer Aufgaben erforderlichen Unterla​gen rechtzeitig zur Verfügung zu stellen.

7.3

Zweck von § 40 j MVG ist der Persönlichkeitsschutz der Mitarbeiterinnen und Mitarbeiter, weil anonyme Verhaltens- und Leistungskontrolle durch technische Einrichtungen Eingriffe in die Persönlichkeitssphäre ermöglichen, die für die betroffenen Personen nicht erkennbar und daher unzulässig sind.

7.4

Die Mitarbeitervertretung hat das Recht, sämtliche Unterlagen der Systemdokumentation in Bezug auf das Intranet einzusehen und sich erläutern zu lassen.

7.5

Soweit es zur ordnungsgemäßen Durchführung ihrer Aufgaben erforderlich ist, kann die Mit​arbeitervertretung nach einer Zusage der Kostenübernahme durch die Dienststelle einen Sachverständigen ihrer Wahl hinzuziehen (§ 30 MVG).

7.6

Die Mitarbeitervertretung hat Anspruch darauf das Intranet zu nutzen. Sie kann im bestehenden Intranet im Rahmen ihrer Aufgaben sich präsentieren und sich an Plattformen im Intranet, die der Vorstellung und internen Kommunikation dienen, beteiligen.

7.7

Der Mitarbeitervertretung ist auf Antrag in ihren Diensträumen ein separater, nicht ins Netz​werk der Dienststelle eingebundener Zugang zu Email/Internet zu ermöglichen.

8. Nachwirkung

Sollte diese Dienstvereinbarung nach § 36 Abs. 5 Mitarbeitervertretungsgesetz gekündigt werden, wirkt sie nach, bis eine neue Dienstvereinbarung abgeschlossen ist. 

9. Schlussbestimmungen
9.1

Sofern eine Dienstvereinbarung über elektronische Datenverarbeitung (EDV) noch nicht ab​geschlossen wurde, ist dies umgehend nachzuholen. Bestehende Dienstvereinbarungen sind entsprechend anzupassen. 
9.2
Alle in dieser Dienstvereinbarung aufgeführten Anlagen sind zwingender Bestandteil dieser Dienstvereinbarung. Die Anlagen sind allen Mitarbeiterinnen und Mitarbeitern gegen Unterschrift auszuhändigen.
9.3

Veränderungen dieser Dienstvereinbarung sind in gegenseitigem Einvernehmen der Ver​tragspartner jederzeit gültig. Die Vereinbarungen bedürfen der Schriftform und sind von bei​den Vertragspartnern zu unterzeichnen.

9.4

Sollten Sachverhalte in der praktischen Anwendung dieser Vereinbarung bzw. durch Nut​zung des landeskirchenweiten Intranets oder durch die technische Entwicklung regelungs​bedürftig werden oder durch diese Dienstvereinbarung nicht geregelt sein, so verpflichten sich die Vertragsparteien, schnellstmöglich eine ergänzende Regelung zu vereinbaren, die den Grundsätzen dieser Dienstvereinbarung entspricht. Werden durch gesetzliche Bestim​mungen oder durch Arbeitsrechtsregelungen Inhalte dieser Dienstvereinbarung ungültig, so ist sie entsprechend diesen Bestimmungen neu zu regeln.
10. In-Kraft-Treten
Diese Dienstvereinbarung tritt am …………………………… in Kraft.

…………………………………………., den ... …………………………….
für die Dienststelle:6)                                                      für die Mitarbeitervertretung:

………………………………………


………………………………….

Anlage:
Internet-Nutzungsvereinbarung

Internet-Sicherheitsvereinbarung

Muster-Internet-Nutzungsvereinbarung
Vom Antragstellenden auszufüllen und dem/der Betriebsbeauftragten für den Datenschutz bei der Mustereinrichtung bzw. der personalverwaltenden Stelle zu übergeben.

Name: ________________________________       Personalnummer:__________________

Dienststelle:________________________________________________________________

Abteilung:____________________________________________________________________

Hiermit bestätige ich den Erhalt und die Kenntnisnahme der "Sicherheitsvereinbarung für die Nutzung des Internets" und der "Dienstvereinbarung über die Einführung des landeskirchenweiten Intranets der Mustereinrichtung. Mir ist bekannt, dass bei Verstößen gegen diese Vereinbarung Maßnahmen entsprechend der Sicherheitsvereinbarung eingeleitet werden können.

Hierzu erkläre ich folgendes:

· Die für Anwender/innen relevanten Abschnitte der "Sicherheitsvereinbarung für die Nutzung des Internets" und der "Dienstvereinbarung über die Einführung des landeskirchenweiten Intranets" werden von mit eingehalten.

· Ich handle bei der Nutzung des Internets im Sinne und Interesse der Mustereinrichtung.
· Meine Internet-Nutzung steht grundsätzlich im Zusammenhang mit meinem Aufgaben​umfeld.

· Auf die Gefahren und Risiken bei der Internetnutzung wurde ich von einer fachkundigen Person hingewiesen und habe ein entsprechendes Merkblatt erhalten.

Ort / Datum: ____________________
Unterschrift:_____________________

MERKBLATT ZUR DATENSICHERHEIT
Sehr geehrte/r Frau/Herr,

es ist sicher nicht in Ihrem Sinne, wenn Daten über Ihre Person und über Ihre persönlichen Verhältnisse Unbefugten zur Kenntnis gelangen würden. Davor schützt Sie das Bundesdatenschutzgesetz und das Datenschutzgesetz der EKD.

Aber auch im Rahmen Ihrer beruflichen Tätigkeit für die Dienststelle NN sind Sie dazu verpflichtet, die personenbezogenen Daten anderer vertraulich und weisungsgerecht zu behandeln.

Sie sind dafür verantwortlich, dass die Ihnen anvertrauten personenbezogenen Daten nur im Rahmen der Aufgabenstellung verarbeitet (gespeichert, verändert, übermittelt, gesperrt, gelöscht) oder genutzt werden. Der Missbrauch und jede unbefugte Weitergabe dieser Daten sind unzulässig und strafbar.

Insbesondere sind Sie persönlich dafür verantwortlich, dass

· die anvertrauten Daten, Datenträger und Listen, wenn Sie nicht unmittelbar daran arbeiten, unter Verschluss gehalten werden,

· Ihr DV-Gerät, Ihre Anwendungen und Ihr Passwort keinem Unbefugten zugänglich gemacht werden,

· nicht mehr benötigte personenbezogene Daten, Listen datenschutzgerecht vernichtet werden, damit eine missbräuchliche Weiterverwendung nicht möglich ist bzw. nach Vereinbarung an die auftraggebende Stelle zurückgegeben werden,

· ein nicht bezüglich der Arbeitsaufgaben zweckgebundener Datentransport aus speziellen Anwendungen wie z. B. zur Buchhaltung, Mitglieder-, Kunden-, Seminar​datenverwaltung etc. in Standardanwendungen oder Programmpaket wie z.B. Microsoft Office nicht von Ihnen vorgenommen wird,

· die Bestimmungen der Dienstvereinbarung über Internet, Intranet und E-Mail in der Dienststelle NN von Ihnen eingehalten werden.

Sie wurden auf das Datengeheimnis verpflichtet, das auch nach Beendigung der Tätigkeit fortbesteht (§ 5 BDSG und § 6 DSG-EKD).

Bei Fragen zum Datenschutz oder in Zweifelsfällen wenden Sie sich bitte an Ihre Vorgesetzten oder an die/den von der Dienststelle benannten Betriebsbeauftragte(n) für den Datenschutz.

Melden Sie die von Ihnen wahrgenommen Mängel auf den Gebieten des Datenschutzes, der Datensicherheit und Ordnungsmäßigkeit der Datenverarbeitung sofort.

INTERNET-SICHERHEITSVEREINBARUNG

1 Ziel und Zweck


Ziel und Zweck dieser Sicherheitsvereinbarung ist es, allen (internen und externen) Mitar​beiterinnen und Mitarbeitern einen Leitfaden in die Hand zu geben, damit sie sich bei der Nutzung des Internets verantwortungsbewusst im Sinne der Kirchengemeinde Kirchenhau​sen verhalten können.

Bitte senden Sie die Internet-Nutzungsvereinbarung im Anhang im Original unterschrieben an den/die Datenschutzbeauftrage/n bei der Kirchengemeinde Kirchenhausen bzw. an die Personal verwaltende Stelle.
2 Geltungsbereich

Diese Internet-Sicherheitsvereinbarung gilt für alle Mitarbeiterinnen und Mitarbeiter der Kir​chengemeinde Kirchenhausen im Sinne von § 5 Abs. 3 Mitarbeitervertretungsgesetz, sofern sie einen Internet-Zugang nutzen. Sie ist Bestandteil der Dienstvereinbarung über die Einfüh​rung des landeskirchenweiten Intranets in der Kirchengemeinde Kirchenhausen.

3 Hintergrund der Sicherheitsmaßnahmen 

Das Internet ist ein rasant wachsendes Kommunikationsnetz mit allen Vor- und Nachteilen eines offenen weltweiten Netzes. Nützliche wie auch unwichtige, sogar kriminelle Informatio​nen sind verfügbar.

Die erste Priorität der unternehmensweiten Sicherheit beim Internet hat zum Ziel, Mitarbeite​rinnen und Mitarbeitern ein Höchstmaß an Transparenz für das Internet bei gleichzeitigem Schutz unternehmensinterner Systeme und Informationen zu bieten.

4 Gefahrenpotential

Es ist wichtig, sich der Tatsache bewusst zu sein, dass 

· das Internet auch von Personen benutzt wird, die nicht immer das Wohl des Unter-nehmens im Auge haben; 

· alle über das Internet (über ungeschützte Verbindungen) ausgetauschten Informatio​nen von einer Vielzahl unbekannter Personen (Kriminelle, Spione, Saboteure, Ge​heimdienste etc.) gelesen und missbraucht werden können; 

· die Computer-Viren, Computer-Würmer, Trojanische Pferde oder sonstige Schädlinge über das Internet unkontrolliert verbreitet und große materielle und immaterielle Schäden verursachen können.
5 Sicherheitsmaßnahmen der Kirchengemeinde Kirchenhausen
Ein Schutz vor den möglichen Gefahrenpotentialen in der Kirchengemeinde Kirchenhausen kann nur dann gewährleistet werden, wenn alle betroffenen Mitarbeiterinnen und Mitarbeiter mit PC-Arbeitsplätzen und Internet-Zugang diese Sicherheitsvereinbarung beachten und danach handeln.

6 Verantwortlichkeit für den Computer-Arbeitsplatz

Jeder Computer-Arbeitsplatz ist einer Benutzerin bzw. einem Benutzer zugeordnet. Für je​den Arbeitsplatz gibt es mindestens eine verantwortliche Person, in der Regel ist das die Besitzerin, bzw. der Besitzer. Die Besitzerin / der Besitzer ist für die Beachtung der Vor​schriften und Arbeitsanweisungen des Unternehmens verantwortlich.
7 Nutzung von zugelassener Hard- und Software

Jeder Computer-Arbeitsplatz darf grundsätzlich nur die vom Unternehmen zugelassene bzw. genehmigte Hard- und Software beinhalten. Diese sind alle offiziell erworbenen, lizenzierten, überlassenen bzw. selbstentwickelten Hard- und Softwareprodukte. Erweiterungen, die Fremdanschlüsse schaffen, sind genehmigungspflichtig (siehe Genehmigungen).

8 Schutz vor unbefugtem Zugriff

Jede/r Mitarbeiter/in hat ihren/seinen Computer-Arbeitsplatz vor unbefugtem Zugriff mittels Passwort zu schützen. Das Passwort ist vertraulich zu behandeln.

9 Internet-Zulassung

Aufgrund der schnell verändernden Internet-Technologien muss jeder neue Dienst durch die Netzwerk-Betreiber auf Sicherheitsrelevanz überprüft werden, bevor er zum Einsatz kommt. 

Für die Internet-Zulassung muss die/der Benutzer/in die Internet-Sicherheitsvereinbarung anerkennen. Es sind sinngemäß folgende Verpflichtungserklärungen abzugeben: 

· die Benutzerin /der Benutzer handelt im Sinne und im Interesse des Unternehmens, 

· die Benutzung steht grundsätzlich im Zusammenhang mit dem Aufgabenumfeld, 

· der Benutzerin /dem Benutzer sind die Gefahren und Risiken im Internet bekannt.

10 Berechtigung für Internet-Dienste

Zum Internet gehören verschiedene Internet-Dienste, z.B.: 

· E-Mail 

· WWW 

· FTP 

· News 

· Telnet

Die Benutzerin / der Benutzer ist nach Anerkennung der Internet-Sicherheitsvereinbarung berechtigt, die zugelassenen Dienste entsprechend ihrem jeweiligen Zweck in Anspruch zu​nehmen.

11 Speicherung von Internet-Zugriffen

11.1 Jede Benutzeraktivität bzw. Transaktion im Internet wird gespeichert (protokolliert) und für die Zeitdauer von 6 Monaten aufbewahrt. Somit ist die Nutzung, das Speichern und Her​unterladen von Software, Dateien und Internet-Seiten nachweisbar. Dieses Logging-Verfah​ren ist notwendig, um potentielle Angriffe (Hacking, Spionage, Sabotage, etc.) festzustellen und an die zuständigen Strafverfolgungsbehörden weiterleiten zu können (siehe Auswer​tung). 

11.2 Die Inhalte von E-Mails und Dateien sind von der Protokollierung unberührt. 

11.3 In einem Servicefall ist die EDV-Betreuung berechtigt, den jeweiligen PC zu überprüfen und ggf. Änderungen vorzunehmen.
12 Auswertung von Internet-Zugriffen

Die gespeicherten Internet-Zugriffe (Protokolldaten) dürfen laut 

· Bundesdatenschutzgesetz (BDSG § 31) und kirchliches Datenschutzgesetz sowie 

· Mitarbeitervertretungsgesetz (div. Mitbestimmungsrechte) 

· Dienstvereinbarung über die Einführung des landeskirchenweiten Intranets

nicht zur Auswertung personenbezogener Daten verwendet werden.

Im Hinblick auf die Wahrung der Interessen der Mitarbeiterinnen und Mitarbeiter und im Sinne des Datenschutzes werden folgende Maßnahmen ergriffen:

12.1 Zugriff auf gespeicherte Daten

Es wird gewährleistet, dass nur autorisierte Personen in begründeten Fällen die gespeicher​ten Daten einsehen und auswerten. Die Auswertung der gespeicherten Daten erfolgt unter Einbindung der Mitarbeitervertretung. Über die Auswertung wird die/der betroffene Mitarbei​ter/in informiert. Es wird ein ausführliches Protokoll über die Auswertung erstellt. Die/der be​troffene Mitarbeiter/in erhält eine Kopie dieses Protokolls.

12.2 Speicherungsdauer der Daten

Die gespeicherten Daten werden vor dem Zugriff nicht autorisierter Personen geschützt auf​bewahrt. Die Aufbewahrungsdauer der Daten beträgt maximal 6 Monate. (Auswertungen sind jedoch nur in den ersten 90 Tagen nach Speicherung zulässig.) Sofern aufgrund allge​meiner Vorgaben (z.B. gesetzliche Auflagen) eine längere Aufbewahrungsfrist erforderlich wird, wird diese der Mitarbeitervertretung rechtzeitig vorher unter Angabe der Gründe mit​geteilt. Nach Ablauf der Aufbewahrungsfrist werden die gespeicherten Daten im Sinne des Bundesdatenschutzgesetzes gelöscht. 

12.3 Leistungs- und Verhaltenskontrolle

Eine Verhaltens- oder Leistungskontrolle der Mitarbeiterinnen und Mitarbeitern durch Aus​wertung der gespeicherten Daten erfolgt nur aus konkretem Anlass und in Abstimmung mit der Mitarbeitervertretung. Die betroffenen Mitarbeiterinnen und Mitarbeiter sind zu informie​ren. (vergl. Nr. 4.2 der Dienstvereinbarung über die Einführung des landeskirchenweiten Int​ranets).

13 Maßnahmen bei Verstößen gegen die Arbeitsanweisung

13.1 Die Zugangsberechtigung erlischt, wenn das Internet fahrlässig und unzulässig für sol​che Zwecke eingesetzt wird, die das Unternehmen materiell bzw. immateriell schädigen, und damit gegen diese Internet-Sicherheitsvereinbarung verstoßen wird. 

13.2 Bei schweren Verstößen oder Missbrauchsfällen können neben dem Internet-Zulas​sungsentzug disziplinarrechtliche oder arbeitsrechtliche Maßnahmen eingeleitet werden. Zum schweren Verstoß gehört die grobe Fahrlässigkeit bzw. Missbrauch bezogen auf die Nutzung, die Speicherung und die Weitergabe der folgenden Daten: 

· sittenwidrige, obszöne und respektlose Angebote, 

· menschenverachtende und rassistische Propagandadaten, 

· Sekten-Propaganda bzw. -Mitgliederwerbung jeder Art, 

· unbefugtes Software-Herunterladen für Privatzwecke, wenn dadurch grob fahrlässig Lizenzrechte verletzt werden (widerrechtliche Nutzung gebührenpflichtiger Software).

14 Definitionen der Begriffe

Autorisierte Personen 
Die "autorisierten Personen" für die Auswertung im Sinne dieser Internet-Sicherheitsverein​barung sind die Systemadministrator/innen der Kirchengemeinde Kirchenhausen.

Auswertung 
Eine Auswertung im Sinne dieser Internet-Sicherheitsvereinbarung ist notwendig, sofern die gespeicherten Internet-Zugriffe zur Feststellung der potentiellen Angriffe (z.B. Hacking, Spio​nage, Sabotage) bzw. der schweren Verstöße gegen diese Internet-Nutzungsvereinbarung es erforderlich machen, grobe Fahrlässigkeit bzw. den Missbrauchsfall unter Einbindung der Mitarbeitervertretung und der Geschäftsleitung bzw. einer von ihr beauftragten Person zu überprüfen bzw. nachzuweisen.

Besitzer/in 
Besitzer/in eines Computer-Arbeitsplatzes ist in der Regel ein Mitarbeiter oder eine Mitar​beiterin.

Computer-Arbeitsplatz 
Computer-Arbeitsplätze sind Systeme im Sinne dieser Internet-Nutzungsvereinbarung, wenn sie in festen bzw. mobilen Arbeitsumgebungen Zugriff auf das Internet haben (PC, Notebook, Laptop, NC, usw.).

Computer-Viren 
Computer-Viren gehören zu den Programmen mit Schadensfunktionen. Ein Computer-Virus ist eine nicht selbstständige Programmroutine, die sich selbst reproduziert und dadurch vom Anwender/von der Anwenderin nicht kontrollierbare Manipulationen in Systembereichen, an anderen Programmen oder deren Umgebung vornimmt. Ein Virus infiziert andere Pro​gramme mit einer Kopie von sich selbst. Bösartige Viren beschädigen andere Programme oder Daten, löschen die Plattenverzeichnisstruktur oder richten andere Schäden an. Die ver​schiedenen Virentypen sind:

· Programm-Viren: Fügen sich als bestehende Programmdateien auf Speichermedien ein und werden beim Aufruf des Wirtsprogramms ausgeführt.

· System-Viren: Befallen Systembereiche (Bootsektor, Master-Boot-Sektor, Partitionstabelle) von Disketten oder Festplatten.

· Direct-Action-Viren: Infizieren bei der Ausführung des infizierten Programms sofort weitere Programmdateien, führen sofort eine Schadensroutine aus und geben dann wieder die Kontrolle an das Gast-Programm ab.

· Stealth-Viren: Versuchen ihr Vorhandensein im System zu verbergen. Dazu überwa​chen sie die Systemaktivitäten und verschleiern ihre Existenz.

· Polymorphe-Viren: Verschlüsseln infizierte Programmteile, um zu verhindern, dass Antiviren-Programme die Virus-typischen Merkmale entdecken. Manche Viren ver​wenden eine Technik ("Tunneling") um die Antiviren-Überwachungsprogramme zu umgehen.

· Slow-Viren: Führen erst nach einem längeren Zeitraum ihre Schadensroutine aus.

· Makro-Viren: Werden auf der Basis der in vielen Software-Produkten integrierten Makro-Sprachen entwickelt. Sie "klinken" sich z.B. in Formatvorlagen von Textverar​beitungssystemen (z.B. WinWord-Dokument) ein. Sie sind nicht in der Lage, ohne eine spezifische Makro-Ausführungumgebung zu laufen.

· Computer-Würmer: Bei Computer-Würmern handelt es sich um Störprogramme, die sich selbstständig in einem Computer-Netzwerk ausbreiten. Diese Störprogramme können sich reproduzieren und mit Hilfe von Netzwerkfunktionen sich selbst auf an​dere Computer kopieren. Die Programm-Kopien können sogar andere Funktionen übernehmen als das Ursprungsprogramm.

Datenträgermedium und -laufwerk 
Datenträgermedium ist das Speichermedium für die Daten und Programme (Festplatte, Floppy-, Diskette, PCMCIA, CD, Zip-Medium, Jaz-Medium, Streamer-Cassette, Magneto-Optische Platte usw.). Datenträgerlaufwerk ist das jeweilige Steuerungsinstrument des Da​tenträgers zum Lesen und Speichern von Daten und Programmen.

Firewall 
Ein Firewall als zentraler Übergang zum Internet ist eine Kombination von Hardware- und Software-Komponenten, der eine sichere Verbindung zwischen einem Netzwerk und ande​ren Netzwerken erlaubt. Die Systemkonfiguration und die Filterregeln müssen gewährleisten, dass nur die erlaubten Verbindungen zugelassen werden.

Fremdanschlüsse 
Möglichkeit, über definierte Kommunikationsschnittstellen (z.B. externe/interne Modems und ISDN-Geräte) externe DV-Einrichtungen (z.B. Rechnersysteme, Internet) zu erreichen bzw. von ihnen erreicht zu werden. Fremdanschlüsse sind alle nicht Primär- oder Sekundär-Da​tennetze zu den Benutzer/innen der Kirchengemeinde Kirchenhausen. Fremdanschlüsse sind von der Kirchengemeinde Kirchenhausen zu genehmigen.

Internet-Dienste 

· WWW (World Wide Web) - Leicht bedienbare Anwenderprogramme, die den Zugriff auf Informationen mit Hilfe des Protokolls HTTP (HyperText Transfer Protocol) er​möglicht

· E-Mail (Electronic Mail) - Ein Internet-Dienst zum Versenden und Empfangen von elektronischen Nachrichten

· FTP (File Transfer Protocol) - Ein Internet-Dienst zur Übertragung von Dateien von und zu entfernten Rechnern

· News - Ein Internet-Dienst als Diskussionsforum zu verschiedenen Themen, an de​nen jede/r Internet-Benutzer/in teilnehmen kann

· Telnet - Ein Internet-Dienst zum Einloggen und Arbeiten auf einem entfernten Rech​ner

Modem und ISDN-Gerät 
Modems (Modulator-Demodulator) und ISDN-Geräte (Integrated Services Digital Network) sind Datenübertragungsgeräte. Sie ermöglichen die Übertragung von Dateien über die Te​lefonleitung, indem sie diese mit dem PC verbinden.

Nettikette 
Das Internet ist kein anonymes Medium, auch wenn der Eindruck entstehen mag. Die „Netti​kette“ ist ein Verhaltenskodex für die Nutzung des Internets und erinnert daran, dass das Internet öffentlich ist. Daneben beschreibt und erläutert sie gebräuchliche Abkürzungen und Symbole, die in Newsgroups verwendet werden.

Newsgroup 
Newsgroup ist die englische Bezeichnung für Diskussionsforen bzw „Schwarze Bretter“ im Internet. Diese Diskussionsforen sind ein spezieller Internet-Dienst, der neben dem World Wide Web der Diskussion und Information bestimmter Themen dient. Inzwischen finden sich im Netz mehrere Zig-Tausend Newsgroups zu allen erdenklichen Themen.

Protokollierung 
Die Protokollierung im Sinne dieser Internet-Sicherheitsvereinbarung liegt vor, sofern die Daten über die Internet-Zugriffe gespeichert und verwendet werden, um diese später aus​werten zu können.

Trojanische Pferde 
Trojanische Pferde sind Sabotage-Programme, die unter falschem Namen bzw. falscher Identität ins Computersystem gelangen. Somit ermöglichen sie einer unberechtigten Person den Zugriff auf Daten im Netz oder auf einem PC.

1) Dies ist beispielhaft gemeint (Mustereinrichtung). Der Name der Einrichtung wäre hier einzusetzen (ebenso Kirchenbezirk X oder Verwaltungszweckverband Y etc.).


2) Kirchengesetz über den Datenschutz der Evangelischen Kirche in Deutschland (DSG-EKD) in der jeweils geltenden Fassung i. V. m. dem Kirchlichen Gesetz zur Ausführung des Kirchengesetzes über den Datenschutz der Evangelischen Kirche in Deutschland (Ausführungsgesetz der Evangelischen Landeskirche in Baden), Rechtssammlung Niens/Winter, Ord.Nr. 140.500 und 140.501�      DSG-EKD�      „§ 4 Abs. 1: Das Erheben personenbezogener Daten ist zulässig, wenn ihre Kenntnis zur Erfüllung �      der Aufgaben der verantwortlichen kirchlichen Stelle erforderlich ist“.�      „§ 15 a: Werden personenbezogene Daten ohne Kenntnis der betroffenen Person erhoben, so ist �      diese darüber zu unterrichten. Dies gilt nicht, wenn �      1. die betroffene Person davon auf andere Weise Kenntnis erlangt hat, �      2. die Unterrichtung einen unverhältnismäßigen Aufwand erfordert oder �      3. die Speicherung oder Übermittlung der erhobenen Daten durch Rechtsvorschriften ausdrücklich �          vorgesehen ist. Die betroffene Person ist auch bei regelmäßigen Übermittlungen von Daten über�          die Empfänger oder Kategorie von Empfängern von Daten zu unterrichten, soweit sie nicht mit der �          Übermittlung an diese rechnen muss.“�      „§ 22 Abs. 1: Bei kirchlichen Werken und Einrichtungen mit eigener Rechtspersönlichkeit sollen �      Betriebsbeauftragte, bei den übrigen kirchlichen Stellen sollen örtliche Beauftragte für den Daten-�      schutz bestellt werden. Die Bestellung kann sich auf mehrere Werke, Einrichtungen und kirchliche (S. 3)�      Körperschaften erstrecken und sollte erfolgen, wenn mehr als sechs Personen mit der Erhebung, �      Verarbeitung oder Nutzung personenbezogener Daten betraut sind. Die Vertretung ist zu regeln.“�     „Abs. 4: Die Beauftragten nach Abs. 1 wirken auf die Einhaltung der Bestimmungen für den Daten-�     schutz hin und unterstützen die kirchlichen Werke und Einrichtungen bei der Sicherstellung des in �     ihrer Verantwortung liegenden Datenschutzes. … Sie haben insbesondere�     1. die ordnungsgemäße Anwendung der Datenverarbeitungsprogramme, mit deren Hilfe personen-�         bezogene Daten verarbeitet werden sollen, zu überwachen; �     2. die bei der Verarbeitung personenbezogener Daten tätigen Personen durch geeignete Maß-�         nahmen mit den Bestimmungen über den Datenschutz, bezogen auf die besonderen Verhältnis-�         se Ihres Aufgabenbereiches, vertraut zu machen.“


3) Rechtssammlung „Kirchliches Arbeitsrecht in Baden“, Ord.-Nr. 5.10


4) Dies betrifft Kirchenbeamtinnen und Kirchenbeamte.


5) Dies betrifft Angestellte, Arbeiterinnen und Arbeiter.


6) Kirchengemeinden werden gemäß § 37 Abs. 2 Nr. 1 Grundordnung durch zwei Personen vertreten, sodass zwei Unterschriften für die Dienststelle nötig werden. Gleiches gilt für Kirchenbezirke gemäß § 89 Abs. 2 Nr. 3 Grundordnung.
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