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Checkliste , Telekommunikation*

Telekommunikation ist der Sammelbegriff fir alle Formen der Kommunikation, die sich tech-
nischer Hilfsmittel bedienen, wie Telefon, Handy, Fax, PC usw. Dabei werden Daten in jeglicher
Form, z. B. Sprache und Zeichen mittels Telefonleitung oder als Funksignal tbertragen.

Wie bei jeder Technologie ist mit Moglichkeiten stets auch ein neues Missbrauchspotential ver-
bunden. Neben Problemen, die bereits aus anderen Bereichen der Informationstechnik bekannt
sind, z B. Gefahrdungen bei der Fernadministration / Fernwartung, kommen, z B. im Bereich der
digital gesteuerten Telekommunikationsanlagen, neue, systembezogene Probleme hinzu.

Da diese Materie sehr umfassend und kompliziert ist, gibt es fir MAVen, die entsprechende
Dienstvereinbarungen abschliel3en, die Mdglichkeit, sich sachkundige Personen zur Beratung
einzuladen. AulRerdem besteht die Mdglichkeit, die Arbeitsgruppe Multimedia zu kontaktieren.

Diese Liste erhebt keinen Anspruch auf Vollstandigkeit, 6rtliche Besonderheiten miissen be-
ricksichtigt werden.

Erganzungen und Korrekturen sind jederzeit willkommen!
Internet: www.ga-baden.de

Kontakt: webmaster@ga-baden.de
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1. Technik

Die bisher gebrauchlichen Arten des Telefonierens war analog oder tber ISDN (= integrated
service digital network = integriertes digitales Service-Netzwerk); zunehmend wird auf DSL (Ab-
kirzung fur "Digital Subscriber Line", eine digitale Breitband-Verbindung tiber das Telefonnetz)
umgestellt; das ist die Technik der Zukuntt.

Es gibt bei der alten Analog-Technik keine Verschlisselung, und damit ist Abhdren mit einfach-
sten Mitteln gegeben. Pro Leitung ist nur ein Gesprach bzw. Datensenden mdglich (es gibt auch
analoge schnurlose Telefone!). Obwohl viele der Hausanschliisse zwar noch analog sind, hat
die Telekom bundesweit ihre Vermittlungsstellen digitalisiert. Dadurch werden (auch fur analoge
Endgerate) Uber die Vermittlungsstelle Funktionen méglich, die sonst nur bei ISDN-Anschliissen
(siehe 2.) zur Verfligung stehen.

analog

Herkdmmliche analoge Technik: Akustische Schwingungen werden in elektrische Schwingun-
gen umgewandelt und beim Empfanger wieder in akustische Schwingungen umgesetzt.

digital (ISDN und DSL)

Digitale Technik: Akustische Schwingungen werden in elektrische Schwingungen umgewandelt,
diese werden in digitale Einheiten (1 und 0) aufgegliedert und beim Empfanger wieder in elektri-
sche Schwingungen entschlisselt, die wiederum in akustische Schwingungen verwandelt wer-
den.

mobil

Im Gegensatz zum analogen und digitalen Telefonanschluss werden die Daten bei Mobilfunk
standortungebunden per Funk tbertragen.

2. Geréte - analog
z. B. Telefon, Fax, Modem, Anrufbeantworter analog u. a.

a) Funktion

Analoge Gerate werden ohne digitale Verschlisselung betrieben. Damit sind sie mit einfach-
sten Mitteln abzuhdren.

Sie sind in der Regel in ihren Leistungen gegentber digitalen Einrichtungen eingeschrankt.
Es kdnnen jedoch analoge Telefone an digitalen Telefonzentralen betrieben werden.

b) Was ist zu beachten / Tipps fur Dienstvereinbarungen (DV)

Je nach Ausstattung und Anordnung sind die Tipps unter Punkt 2. b) hier ebenso relevant.

3. Gerate-digital
z. B. ISDN-Anschluss, ISDN-Telefon, DSL-Anschluss, Anrufbeantworter, Fax

a) Funktion (Auswabhl)
ISDN- und DSL-Gerate bieten eine Fulle von Leistungen, die aber gleichzeitig auch die Mog-

lichkeit zum Missbrauch eréffnen.
Es ist zu unterscheiden zwischen Nutzdaten (Gesprach selbst) und Steuerdaten (zusatzliche
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Daten). Nutzdaten dirfen nicht aufgezeichnet werden. Steuerdaten wie Zielnummer, Datum,
Zeit und Dauer des Gespréchs kdnnen gespeichert werden. (Nahere Regelungen siehe un-
ter 2. b).

Anrufibernahme
Bei Klingeln auf einem anderen Apparat kann der Anruf nach Eingabe einer Kennziffer am
eigenen Apparat entgegengenommen werden.

Rufumleitung

Bei Anwahl der Nummer wird automatisch auf einen anderen Apparat umgeleitet.

Problem: Es kann ein Leistungsprofil erstellt werden, weil nachvollzogen werden kann, wo
sich der entsprechende Mitarbeiter im Laufe des Tages aufgehalten hat.

Automatischer Ruckruf

Wenn eine gewahlte Nummer besetzt ist, wird eine Aktivierungstaste gedruckt; die Verbin-
dung wird dann bei freier Leitung sofort automatisch hergestellt.

Problem: Uberwachungsmdglichkeit ist gegeben.

Display-Anzeigen

Bei Display-Anzeigen erscheint die Nummer des Anrufers im Display.

Problem: Eine Kontroliméglichkeit besteht; es kann festgestellt werden, wo sich ein Mitar-
beiter aufhalt.

PIN

Mit der PIN (personliche Identifikationsnummer = Geheimzahl) kdnnen Zu-
gangsberechtigungen zu bestimmten Funktionen wie Anrufbeantworter, Abrechnung privater
Telefonate u. a. geregelt werden.

Problem: Es ist darauf zu achten, wer bei Verlust der PIN haftet bzw. was geschehen muss,
um Missbrauch mdglichst zu verhindern (Sperrung).

analoger oder digitaler Anrufbeantworter (vor Ort oder zentral)

Gesprache oder Daten (Fax) werden gespeichert und kénnen spéater mittels PIN-Nummer
abgerufen werden.

Problem: Zugriffsmoglichkeit auf personliche Daten bei Verlust / Bekanntwerden der PIN
oder durch Administratoren.

Lauthéren
Lauthdren ist je nach Telefon méglich, gesetzlich aber so geregelt, dass der Gesprachspart-
ner vorher zustimmen muss (Fernmeldegeheimnis).

Raumiberwachung und Gesprache mitschneiden oder mithéren, beides je nach Tele-
fon oder Anlage unbemerkt méglich, ist aufgrund des Fernmeldegeheimnisses / Fernmelde-
gesetzes nicht zulassig! (Ausnahme: Polizei, Feuerwehr, Babyphon etc.).

b) Was ist zu beachten / Tipps fur Dienstvereinbarungen (DV)

Beim Abschluss einer Dienstvereinbarung sollte bezlglich der erlaubten Leistungsmerkmale
eine Positiv-Liste erstellt werden. Das heift, alle nicht in dieser Liste enthaltenen Funktionen
mussen ausgeschlossen werden, z. B. mit dem Satz:

»Alles was nicht ausdricklich erlaubt ist, ist grundsatzlich verboten!"

Veradnderungen der Programme oder Einstellungen der Anlage sollten im Rahmen einer
Dienstvereinbarung als mitbestimmungspflichtig festgelegt werden (unabhangig von beste-
henden Rechten der MAV). Den Benutzern sollte die Bedienungsanleitung und der MAV ei-
ne Kopie des Handbuches zur Verfiigung gestellt werden.
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Der Zugang zur zentralen Steuereinheit muss geklart werden. Falls eine Schnittstelle zu ei-
nem PC vorhanden ist, sind die Zugriffsmdglichkeiten gro3er (interne und externe Zugriffs-
maglichkeiten).

Das Speichern von Steuerdaten ist auf das notwendige Mal3 zu beschranken; die Auswer-
tung dieser Daten ist mitbestimmungspflichtig.
Das Speichern von Nutzdaten (Mitschnitt) ist grundsatzlich auszuschlieRen.

Die Ubertragung von unverschliisselten Daten iiber PC (ISDN-Karte, DSL, Modem etc.) ist
nicht sicher (Datenschutz).

Der Missbrauch von Daten einer Telekommunikationsanlage (z. B. durch Fernwartung o. &.)
sollte ausgeschlossen werden.

Wo die Anzeige der Rufnummer im Display zu Kontrollzwecken missbraucht werden kann,
sollte darauf geachtet werden, dass die Rufnummern nicht angezeigt werden.

4. Telefonanlagen / Telekommunikationsanlagen
a) Funktion

Mit zunehmender Einfihrung von digitalen Telefonanlagen werden immer mehr Leistungen
angeboten, gleichzeitig aber nehmen die Mdglichkeiten zu, zentral durch Verdnderung der
Soft- und Hardware Missbrauch zu betreiben.

Um einen Missbrauch dieser - durchaus gewtinschten - Funktionalitdten zu verhindern,
mussen eine Reihe von MalRnahmen getroffen werden, die sicherstellen, dal? die bei groRen
Telekommunikationsanlagen oft umfangreichen Sicherheitsmechanismen auch genutzt wer-
den.

b) Was ist zu beachten / Tipps fur Dienstvereinbarungen (DV)

Die MAYV sollte bereits vor Abschluss einer Dienstvereinbarung regeln, dass sie das Recht
hat, sich von sachkundigen Personen nach eigener Wahl (neutral) beraten zu lassen.

Eine zentrale Rolle fur die Sicherheit einer Telekommunikationsanlage spielt hierbei deren
ordnungsgemalfe Konfiguration. Um sicherzustellen, dass nur befugtes Personal diese Kon-
figuration verdndern kann, mussen alle Administrationsschnittstellen in geeigneter Weise
abgesichert werden.

Die Wartung und Einstellung erfolgt entweder durch eigenes Personal und/oder durch ex-
terne Firmen.

Um den Missbrauch von Daten oder unbefugtes Verandern der Soft- und Hardware auszu-
schlieen, muss sichergestellt sein, dass nur berechtigte Personen Zugang zur Anlage ha-
ben.

SchutzmalBhahmen:

e abgesicherte Raume

zugriffsicher verlegte Leitung

regelmafig geanderte Passworter

Sicherungskopien der erfassten Daten und Systemeinstellungen anlegen
Protokollieren von Veranderungen in den Systemdateien

Nicht genutzte und nicht erforderliche Leistungsmerkmale sind Uber die Software zu deakti-
vieren (sperren).
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Wird die Anlage durch eine externe Firma ferngewartet, ist sicherzustellen, dass tber die be-
stehende Telefonleitung kein unberechtigter Zugriff erfolgen kann. Dies kann z. B. durch au-
tomatischen Ruckruf oder die Auswertung der im ISDN Ubermittelten Rufnummer erfolgen.

Die Nutzung der Steuerdaten ist zu regeln und es ist sicherzustellen, dass die Daten nur be-
rechtigten Personen zur Verfligung stehen.

Im Ubrigen sind die Datenschutzbelange, z. B. rekonstruktionssicheres Loschen der Steuer-
daten, zu beachten.

Alle Mitarbeiter sind Uber die moglichen Funktionen und die daraus resultierenden Gefahren
der Telekommunikationsanlage zu informieren bzw. zu sensibilisieren.

5. Handys
a) Funktion

Die Netze (D und E) sind in der Abhérsicherheit mittlerweile genauso gut wie das digitale Te-
lefon (Festnetz). Die D-Netze (DI und D2) funktionieren &hnlich wie das digitale Festnetz, die
(altere) Technik des C-Netzes macht dieses nicht so abhdrsicher. Im Mobilnetz werden al-
lerdings neben den Gesprachsdaten auch weitere Daten (Verbindungsdaten, s. u.) Uber-
tragen:

e Art der Verbindung (abgehender oder ankommender Anruf, Notruf)

Kennung des rufenden und des gerufenen Anschlusses

Kennung des Ursprungs- und Zielstandortes

Verbindungsbeginn und -ende

Dienstkennung (z. B. Telefon, Fax etc.)

aktivierte Zusatzdienste und

Datenaufkommen

b) Was ist zu beachten / Tipps fur Dienstvereinbarungen (DV)

Es ist abzuklaren, welche Daten vom Mobilfunk-Netzanbieter an den Arbeitgeber Ubermittelt
werden. Bei ausgehenden Rufen darf die Zielnummer nicht vollstandig erfasst werden. Es ist
darauf zu achten, dass u. U. eingehende Anrufe nicht erfasst werden (durfen).

Es gibt gesundheitliche Gefahren, die von Handys, schnurlosen Telefonen, Scall etc., d. h.
allen Geréaten, die Funkwellen aussenden, ausgehen (Stichwort: Elektrosmog; hier sei auf
die BG-Vorschriften beziiglich Strahlungsabschirmung verwiesen!). Das heil3t, dass sich die
MAV vor Anschaffung entsprechender Gerate Uber den so genannten SAR-Wert (Bei der
Nutzung von Mobiltelefonen tritt im Kopf eine Absorption hochfrequenter elektromagneti-
scher Felder auf, die durch die so genannte spezifische Absorptionsrate (SAR), einem Mafl3
fur den auf die Gewebemasse bezogenen Leistungsumsatz = Warmeerzeugung (W/kg),
quantifiziert wird.) informieren sollte.

Weitere Informationen hierzu findet man z.B. auf der Internetseite des Bundesamtes fir den
Strahlenschutz (http://www.bfs.de/elektro/oekolabel.html).

Die Gefahren, die beim Lenken eines Fahrzeuges und gleichzeitigem Handy-Gebrauch be-
stehen, sind bekannt (Versicherungsschutz entfallt!). Die MAV sollte darauf drangen, dass
entweder eine Freisprecheinrichtung im Fahrzeug angebracht wird, oder dass nur im par-
kenden Fahrzeug telefoniert werden darf (siehe auch StraRenverkehrsordnung).

Je nach Art des Handys sollte die MAV prufen, welche Datentibertragungsmoglichkeiten die
Geréte unterstutzen (z.B. WLAN oder Bluetooth) - Datenschutz
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Bei Handys, die aul3erhalb der regelmafigen (reguléaren) Arbeitszeit angeschaltet bleiben
mussen, bedeutet dies Rufbereitschaft! Ansonsten ist es erforderlich, die Ein- und Aus-
schaltzeiten zu definieren (siehe TV6D § 7oder entsprechende AVR-Regelung Anlage 8).

Ein weiteres bei den meisten Funkdiensten auftretendes Problem besteht darin, dass die
mobilen Kommunikationspartner stéandig geortet werden missen, um erreichbar zu sein. So-
fern sie selbst eine Verbindung aufbauen, geben sie, im Zuge des Verbindungsaufbaus, -
ber die Ortung hinaus Informationen bzw. weitere Daten oder Kommunikationsinhalte ab.
Diese Standortinformation kénnten durch den Netz- oder Dienstbetreiber - aber auch von
Dritten - zur Bildung sogenannter ,Bewegungsprofile" missbraucht werden.

In der Dienstvereinbarung sind Leistungs- und Verhaltenskontrollen auszuschlieBen; damit
sind auch Bewegungsprofile unzulassig. Bei satellitengestitzten Kommunikationsdiensten
ist eine genaue Ortung zum Teil nicht erforderlich, aber gleichwohl mdglich. Besonders prob-
lematisch ist hier, dass die Kommunikationsinhalte im gesamten Abstrahlbereich des Satelli-
ten empfangen und unter Umstanden ausgewertet werden kénnen.

Jegliche Veranderung der Leistungsmerkmale durch den Netzbetreiber ist seitens der MAV
zustimmungspflichtig!

Das so genannte Tracking (Ortung zur Positionsbestimmung / Wegverfolgung) muss unter-
sagt werden.

6. Geréte - mobil
z. B. Scall, Quix, Pager etc.

a) Funktion

Bei diesen Geréaten bestehen nur Empfangsmaoglichkeiten. Vorteil: in der Regel keine mo-
natliche Grundgebuhr; Kosten tragt der Anrufer.

b) Was ist zu beachten / Tipps fur Dienstvereinbarungen (DV)

Die 0. g. Geréate sind nur bedingt einsetzbar zur Ubermittlung von Rufnummern und Text-
nachrichten (Auslaufmodelle).

Gefahr: Bei Verlust oder Diebstahl obengenannter Geréte erreichen die Textnachrichten, die
u. U. personenbezogen sein kénnen, den neuen ,Besitzer".

7. Andere Funkmaglichkeiten
z. B. CB-Funk, Biindel-Funk

a) Funktion

Im Prinzip wie Gegensprechanlage bzw. Walkie-Talkie, z. T. unterschiedliche Frequenzbe-
reiche, die jedoch in der Regel fiir jedermann erreichbar bzw. abhdérbar sind.

b) Was ist zu beachten / Tipps fur Dienstvereinbarungen (DV)

Fur Einrichtungen wie Sozialstationen u. a. sind derartige Gerate ungeeignet wegen der je-
derzeitigen unbefugten Mithormdglichkeiten Datenschutz!).
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Zusammenfassung

Es ist erkennbar, dass durch die neuen Kommunikationstechniken zwar manche Vorteile zu ver-
zeichnen sind, dass aber die Uberwachbarkeit des Mitarbeiters und die Kontrollmoglichkeiten
der Dienstvorgesetzten enorm zunehmen. Die unmittelbare Einflussnahme der MAYV ist dringend
gefragt; Regelungen mussen getroffen werden und in Dienstvereinbarungen schriftlich fixiert
werden.

Da diese Checkliste keinen Anspruch auf Vollstandigkeit erhebt, sollte sich jede MAV dartber
hinaus Uber den jeweils neuesten Stand der technischen Entwicklungen in der Telekom-
munikation informieren.

Dienstvereinbarungen

Eine Musterdienstvereinbarung zu dieser Checkliste ist auf der Homepage des Gesamtaus-
schuss (www.ga-baden.de) abrufbar, die jedoch immer den individuellen Bedurfnissen vor Ort
angepasst werden muss.

Da auf dem Gebiet Multimedia / EDV / neue Technologien stets viel Neues auf alle Beteiligten
zukommt, haben wir darauf verzichtet, hier eine Liste von aktuell gultigen Dienstvereinbarungen
einzuflgen.

Kontakt-Adresse:

Geschaftsstelle des Gesamtausschusses der MAV’en in Baden
Postfach 22 69

76010 Karlsruhe

Email: geschaeftsstelle@ga-baden.de
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